


 

SYSTEMSIKKERHED

Faget sigter mod at den studerende kan udføre, udvælge, anvende, og
implementere praktiske tiltag til sikring af firmaets udstyr og har viden og
færdigheder, der supporterer dette.

DU LÆRER OM

Generelle governance principper / sikkerhedsprocedurer
Væsentlige forensic processer
Relevante it-trusler
Relevante sikkerhedsprincipper til systemsikkerhed
OS roller ift. sikkerhedsovervejelser
Sikkerhedsadministration i DBMS

Samtidig får du forståelse for security design principles, herunder:

Security by design
Privacy by design
Færdigheder

DIT OG VIRKSOMHEDENS UDBYTTE

Når du har taget modulet, kan du:

Udnytte modforanstaltninger til sikring af systemer
Følge et benchmark til at sikre opsætning af enhederne
Implementere systematisk logning og monitering af enheder
Analysere logs for incidents og følge et revisionsspor
Kan genoprette systemer efter en hændelse.
Håndtere enheder på command line-niveau
Håndtere værktøjer til at identificere og fjerne/afbøde forskellige typer af endpoint trusler
Håndtere udvælgelse, anvendelse og implementering af praktiske mekanismer til at forhindre,
detektere og reagere over for specifikke it-sikkerhedsmæssige hændelser.
Håndtere relevante krypteringstiltag

UNDERVISNINGSFORM

Undervisningen vil foregå som holdundervisning med en kombination af teori, praktiske eksempler, cases og
opgaver. Underviserne har spidskompetence på deres områder og mange års relevant brancheerfaring.
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MÅLGRUPPE

Medarbejdere i softwarevirksomheder hvor en stor del af jobbet er indeholdt IT sikkerhed. IT
sikkerhedsmedarbejdere i finanssektoren, i det offentlige og medarbejdere dedikeret til IT sikkerhed i større
IT virksomheder eller virksomheder med IT afdeling.

OPTAGELSESKRAV

For at blive optaget på Diplomuddannelsen i IT sikkerhed skal du opfylde et af følgende krav:

En erhvervsakademiuddannelse som Datamatiker eller It teknolog
En tilsvarende uddannelse på samme uddannelsesniveau

Alternativt skal du kunne dokumentere viden, færdigheder og kompetencer inden for netværk og
programmering på samme uddannelsesniveau som en erhvervsakademiuddannelse, en akademiuddannelse
eller en bacheloruddannelse. Muligvis gennem en skriftlig optagelsesprøve.

Derudover skal du have minimum 2 års relevant erhvervserfaring efter gennemført uddannelse.

STARTDATO STED TIDSPUNKT PRIS

23. April 2019 Hellerup 17:00-20:30 DKK 7.500,00

H Mulighed for økonomisk tilskud:
H • Kompetencefond
H • Omstillingsfond (først til mølle)
H LÆS MERE

I 10 ECTS

LÆS MERE OG TILMELD DIG PÅ HTTPS://KOMPETENCE.KEA.DK/KURSER-FAG/SYSTEMSIKKERHED
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https://kompetence.kea.dk/uddannelser/studievejledning/%C3%B8konomisk-tilskud
https://kompetence.kea.dk/kurser-fag/systemsikkerhed
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